Informationssicherheitsrichtlinie fiir G M

Auftragnehmer der Grosskraftwerk Mannheim AG Grosskraftwerk Mannheim
Stand: 24. Marz 2023

Aktiengesellschaft

1.1
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§ 1 Einleitung

Die Versorgung seiner Kunden und Partner mit den vertraglich zugesagten Energiemengen
hat fir das Grosskraftwerk Mannheim (nachstehend ,GKM*) hdchste Prioritat. Zudem un-
terliegen viele Geschéaftsprozesse des GKM gesetzlichen Verpflichtungen und Auflagen,
wie zum Beispiel dem IT-Sicherheitsgesetz zum Schutz kritischer Infrastrukturen.

Daraus abgeleitet haben der Schutz der Vertraulichkeit, Integritdt und Authentizitat von In-
formationen sowie der Schutz der Verflgbarkeit von Anwendungen und Systemen fir GKM
einen grofen Stellenwert.

Aus diesen Griunden hat GKM grundlegende Informationssicherheitsanforderungen und
-vorgaben fur die Zusammenarbeit mit Lieferanten und Dienstleistern (nachfolgend ,Auf-
tragnehmer” genannt) festgelegt.

Die nachfolgenden Bestimmungen werden in die Vertrage mit Auftragnehmern einbezogen
und Vertragsbestandteil. Sie gelten ausschlieBlich. Hiervon abweichende, entgegenste-
hende oder erganzende allgemeine Geschaftsbedingungen des Auftragnehmers werden
nicht Vertragsinhalt. GKM widerspricht einer Einbeziehung abweichender allgemeiner Ge-
schéaftsbedingungen des Auftragnehmers. Sie gelten nur dann und nur insoweit, als GKM
ihrer Geltung ausdrucklich zugestimmt hat. Das Zustimmungserfordernis gilt in jedem Fall,
insbesondere auch dann, wenn GKM - gegebenenfalls in Kenntnis der allgemeinen Ge-
schaftsbedingungen des Auftragnehmers - ihnen nicht ausdricklich widerspricht bzw. den
Vertrag mit dem Auftragnehmer vorbehaltlos ausfuhrt.

§ 2 Geltungsbereich

Die Vorgaben und Regelungen dieses Dokumentes gelten verbindlich fur alle Auftragneh-
mer des GKM. Werden vom Auftragnehmer Subunternehmer eingesetzt, so sind diese vom
Auftragnehmer auf die Einhaltung dieser Richtlinie vertraglich zu verpflichten.

Je nach Art des Auftrages kénnen im Rahmen der Auftragsvergabe zusatzliche informati-
onssicherheitsspezifische Regelungen zugrunde gelegt werden. Wenn GKM mit dem Auf-
tragnehmer nicht ausdricklich etwas anderes vereinbart, gilt die Informationssicherheits-
richtlinie in ihrer jeweils zum Zeitpunkt des Vertragsschlusses mit dem Auftragnehmer glilti-
gen, jedenfalls jedoch in der ihm zuletzt in Textform (§ 126 b BGB) mitgeteilten Fassung als
Rahmenvereinbarung auch flr kinftige Vertrage mit dem Auftragnehmer, ohne dass GKM
in jedem Fall wieder auf sie hinweisen misste. Uber Anderungen der Richtlinie wird GKM
den Auftragnehmer in diesem Fall unverztglich informieren.
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§ 3 Vertrauliche Informationen

,Vertrauliche Informationen® im Sinne dieser Richtlinie sind samtliche Informationen, die
GKM oder externe Berater dem Auftragnehmer mundlich, schriftlich, digital verkérpert oder
in anderer Form mitteilen bzw. offenlegen. Als vertrauliche Informationen gelten insbeson-
dere

Geschaftsgeheimnisse, Produkte, Herstellungsprozesse, Knowhow, Erfindungen, geschaft-
liche Beziehungen, Geschéaftsstrategien, Businessplane, Finanzplanung, digital verkorperte
Informationen (Daten). Zu diesen Informationen zahlen auch unternehmensinterne Doku-
mente und Dokumentationen wie Verzeichnisse, Systembeschreibungen, Handblcher und
Richtlinien, Arbeitsanweisungen und Protokolle.

alle sinn- und werthaltigen Daten Uber die Beschaftigten, externe / freie Mitarbeiter, Prakti-
kanten etc. des GKM sowie Uber Kunden, Interessenten, Lieferanten, Geschaftspartner,
Berater und sonstige Personen und Stellen, mit denen GKM in Verbindung steht und Gber
die von GKM in Auslbung der Geschéaftstatigkeit Daten erhoben, gespeichert, verarbeitet
oder genutzt oder im GKM generiert oder dem GKM von diesen Stellen im Zusammenhang
mit der Ausubung der Geschéaftstatigkeit Uberlassen werden.

jegliche Unterlagen und Informationen des GKM, die Gegenstand technischer und organi-
satorischer GeheimhaltungsmalBnahmen sind und als vertraulich gekennzeichnet oder nach
der Art der Information oder den Umstanden der Ubermittlung als vertraulich anzusehen
sind.

Unerheblich ist in diesem Zusammenhang, auf welchen Tragermedien die Informationen
und Daten gespeichert sind. Unter die Vertraulichkeit fallen deshalb alle
codierten und uncodierten Daten in Datenbanken und Dateien,

elektronischen Dokumente, unabhangig von der Art des Informationstragers (PC, CD /
DVD, USB-Sticks, Speicherkarten oder sonstige mobile Datentrager),

papierbasierten Dokumente,
Informationen auf Tontragern und das gesprochene Wort sowie

Bilder, unabhangig von der Art des Informationstragers.

Keine vertraulichen Informationen sind solche Informationen,

die der Offentlichkeit vor der Mitteilung oder Ubergabe durch GKM bekannt oder allgemein
zuganglich waren oder dies zu einem spateren Zeitpunkt ohne Versto} gegen eine Ge-
heimhaltungspflicht werden,

die dem Auftragnehmer bereits vor Offenlegung durch GKM und ohne Verstol3 gegen eine
Geheimhaltungspflicht nachweislich bekannt waren,

die von dem Auftragnehmer ohne Nutzung oder Bezugnahme auf vertrauliche Informatio-
nen selber gewonnen wurden oder

die dem Auftragnehmer von einem berechtigten Dritten ohne Verstol3 gegen eine Geheim-
haltungspflicht Gbergeben oder zuganglich gemacht werden.
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§ 4 Vertraulichkeitsverpflichtung

Der Auftragnehmer ist verpflichtet, alle vertraulichen Informationen gegentber Dritten, ein-
schlieBlich Behorden, streng vertraulich zu behandeln und geheim zu halten und sie ohne
die vorhergehende schriftliche Zustimmung des GKM nicht an Dritte ganz oder teilweise
weiterzugeben oder diesen offenzulegen.

Der Auftragnehmer ist verpflichtet, die vertraulichen Informationen ausschliellich im Zu-
sammenhang mit seiner Tatigkeit bei GKM zu nutzen. Die vertraulichen Informationen dur-
fen nicht zu einem anderen als dem vorgenannten Zweck, insbesondere nicht zu Wettbe-
werbszwecken, genutzt werden. In diesem Zusammenhang ist der Auftragnehmer verpflich-
tet, keine der vertraulichen Informationen zum Gegenstand von gewerblichen Schutzrech-
ten zu machen oder in sonstiger Weise direkt oder indirekt zur Erlangung von Schutzrechen
Zu nutzen.

Der Auftragnehmer ist verpflichtet, alle erforderlichen und geeigneten Vorkehrungen und
Malnahmen zu treffen, damit die erlangten Vertraulichen Informationen jederzeit wirksam
gegen Verlust sowie gegen unberechtigten Zugriff geschiitzt sind. Hierzu gehéren insbe-
sondere die Schaffung und Aufrechterhaltung von geeigneten und erforderlichen Zutritts-
bzw. Zugriffsvorkehrungen fur Raumlichkeiten, Behaltnisse, IT-Systeme, Datentrager und
sonstige Informationstrager in bzw. auf denen sich vertrauliche Informationen befinden.
Diese Verpflichtung beinhaltet auch dem aktuellen Stand der Technik angepasste techni-
sche Sicherheitsmalinahmen (Art. 32 DS-GVO) und die Verpflichtung der Mitarbeiter auf
die Vertraulichkeit und die Beachtung des Datenschutzes (Art. 28 Abs. 3 lit. b DS-GVO).

Auf Aufforderung des GKM sowie ohne Aufforderung spatestens nach Erreichung des in
dem Auftrag beschriebenen Zwecks ist der Auftragnehmer verpflichtet, samtliche vertrauli-
chen Informationen einschlieRlich der Kopien hiervon innerhalb von 10 Arbeitstagen nach
Zugang der Aufforderung bzw. nach Beendigung des Auftrags zurlickzugeben oder zu ver-
nichten (einschliellich elektronisch gespeicherter vertraulicher Informationen), sofern nicht
mit GKM vereinbarte oder gesetzliche Aufbewahrungspflichten dem entgegenstehen.

§ 5 Non Disclosure Agreement

Ist im Rahmen der Beauftragung ein weitergehender Austausch vertraulicher Informationen
erforderlich, verpflichtet sich der Auftragnehmer bereits jetzt, mit GKM eine weitergehende
Vertraulichkeitsvereinbarung in der Form eines Non Disclosure Agreement (NDA) abzu-
schlief3en. Dieses NDA enthalt spezifische weitergehende Regelungen zum Schutz vertrau-
licher Informationen fiir das konkrete zwischen GKM und Auftragnehmer bestehende Auf-
tragsverhaltnis. Hierzu zahlt eine Regelung zur Zahlung einer angemessenen Vertragsstra-
fe fir den Fall der Verletzung der Vertraulichkeitspflicht, den Verlust von Informationen und
Daten oder die Verletzung zur Loschung. Das NDA enthalt zudem eine Regelung zur Be-
weislastverteilung fur den Fall der Weitergabe vertraulicher Informationen an Dritte.
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§ 6 Auftragserbringung

Der Auftragnehmer tragt die Verantwortung fir den Schutz der ausgehandigten Zutrittsin-
formationen wie Schllissel, Ausweise oder Token sowie die Verhinderung deren miss-
brauchlicher Nutzung durch die von ihm eingesetzten Personen oder Dritte.

Der Auftragnehmer haftet ausnahmslos fiir samtliche Schaden, die aus dem unsachgema-
Ren Umgang mit Zutrittsinformationen resultieren.

Zutrittsinformationen sind bei Auftragsende an GKM auszuhandigen. Personenspezifische
Zutrittsinformationen sind im Falle des Mitarbeiterwechsels auszuhandigen.

Der Auftragnehmer muss ein aktuelles Verzeichnis der Beschéaftigten fuhren, die Zutritt zum
Betriebsgelande oder Zugang zu Informationssystemen, Netzwerken und Anwendungen
haben.

Darlber hat der Auftragnehmer beim Zutritt auf das Werksgelande die spezifischen Zutritts-
regelungen des GKM und die Hausordnung einzuhalten. Der Auftragnehmer hat seine Mit-
arbeiter oder Erflllungsgehilfen entsprechend auf die Einhaltung der Zutrittsregelungen zu
verpflichten.

Der Auftragnehmer stellt durch eine entsprechende Unterweisung zu Beginn der Umset-
zung des Auftrags sicher, dass er ausschlielRlich Personal einsetzt, das im Zusammenhang
mit der Auftragsdurchflhrung zuverlassig und fachkundig ist. Zuverlassig sind die fir die
Auftragsdurchfuhrung vorgesehenen Mitarbeiter, wenn zu erwarten ist, dass diese die bei
der Auftragsdurchfihrung anfallenden Aufgaben mit der gebotenen Sorgfalt ausfuhren.
Fachkundig sind die Mitarbeiter, die das fur die Auftragsdurchfuhrung einschlagige Fach-
wissen und die hierfur erforderliche praktische Erfahrung aufweisen, um die ihnen im Zu-
sammenhang mit dem Auftrag gestellten Aufgaben fachgerecht auszufiihren.

Der Auftragnehmer stellt sicher, dass ein Mitarbeiter, bei dem eine Uberpriifung durch den
Auftragnehmer ergibt, dass er die erforderliche Zuverlassigkeit und / oder Fachkunde nicht
aufweist, weder Zutritt auf das GKM-Gelande noch Zugang zu Informationen und Systemen
des GKM erhalt.

Auf Anfrage des GKM sind geeignete Unterlagen zur Uberpriifung der Fachkunde und Zu-
verlassigkeit durch den Auftragnehmer vorzulegen.

Durch den Auftragnehmer eingesetztes Personal muss auch auf die Einhaltung daten-
schutzrechtlicher Anforderungen und auf samtliche Vorgaben zur Wahrung der Informati-
onssicherheit verpflichtet sein. Die Verpflichtung muss nach Beendigung der Tatigkeit ent-
sprechend nachfolgendem § 15 dieser Richtlinie fortgelten.
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§ 7 Anforderungen bei Zugang oder Zugriff auf IT-Systeme und Anwendungen

71 Allgemeine Zugangs- und Zugriffsrechte

Der Auftragnehmer ist verpflichtet, die von GKM eingeraumten Zugangs-/Zugriffsrechte auf
IT-Systeme, Anwendungen Dienste, Daten ausschlie3lich im Rahmen seiner vertraglich zu
erfillenden Verpflichtungen zu nutzen.

7.2 Benutzerkennungen, Admin-Berechtigungen

Die fur die Erflllung des Auftrages erforderlichen Benutzerkennungen und Berechtigungen
sind mit den jeweiligen Ansprechpartnern des GKM abzustimmen und mit einer Vorlaufzeit
von mindestens drei Arbeitstagen tber die GKM-Koordinatoren / -Ansprechpartner bei den
jeweiligen System- und Anwendungsverantwortlichen zu beantragen.

Administrationsberechtigungen dirfen nur bei Bedarf und nur soweit genutzt werden, als es
fur die Erflllung der Administrationsaufgaben erforderlich ist. Aufgaben, flir die keine Admi-
nistrationsrechte erforderlich sind, insbesondere die Nutzung des Internets, sind mit einem
Account ohne Administrationsrechte durchzufuhren. Ist fur eine Administrationsaufgabe ei-
ne Genehmigung oder Freigabe erforderlich, darf die Aktion erst dann abgeschlossen wer-
den, wenn dafur alle Genehmigungen oder Freigaben vorliegen.

Die Weitergabe und / oder die Ubertragung von personlich zugeordneten Berechtigungen
sowie diesbeziglicher Benutzerkennungen und Passworter ist untersagt.

Zugang und Zugriffe auf das GKM-Netz sowie Anwendungen und Systeme werden von
GKM protokolliert.

Die Mitarbeiter des Auftragnehmers tragen die Verantwortung flr den Schutz von Zu-
gangsinformation wie Kennwortern, Anmeldekennungen und Token sowie der Verhinde-
rung der missbrauchlichen Nutzung und werden darauf vom Auftragnehmer auf der Grund-
lage einer vom GKM vorzulegenden Verpflichtungserklarung fur Fremdfirmenmitarbeiter
verpflichtet.

Werden Zugangsinformationen kompromittiert oder werden diese nicht mehr benétigt (z. B.
bei Auftragsabschluss, Mitarbeiterwechsel, Kiindigung oder sonstiger Beendigung des Auf-
trags), so ist umgehend das GKM zu informieren.

7.3  Stillschweigen Uber besondere Kenntnisse

Ein unberechtigter bzw. auflierhalb der Administrationsaufgaben liegender Zugriff auf per-
sonenbezogene Daten oder eine Nutzung von im Einzelfall aus organisatorischen oder
technischen Griinden weitergehenden Berechtigungen ist untersagt. Ist ein Zugriff auf per-
sonlich zugeordnete Laufwerke oder Speicherbereiche erforderlich, darf dieser nur mit der
Einwilligung des betroffenen GKM-Beschaftigten erfolgen. Ein heimliches Uberwinden von
SchutzmalRnahmen und Verschliisselungsmechanismen ist untersagt.

Sowohl das Erspahen von Kennwortern anderer Benutzer als auch die Ausnutzung anderer
Benutzerkonten sowie das Uberwinden anderer Schutzmaf3nahmen und Verschlisse-
lungsmechanismen ist strikt verboten.

Bei Abwesenheit vom Arbeitsplatz ist die Sitzung zu beenden oder ein kennwortgeschutzter
Bildschirmschoner zu aktivieren.
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Fernmeldegeheimnis

Erbringt der Auftragnehmer betriebliche Telekommunikationsdienste, ist es ihm untersagt,
sich oder anderen Uber das fir die Erbringung der betrieblichen Telekommunikationsdiens-
te erforderliche Mal} hinaus Kenntnis vom Inhalt oder den naheren Umstanden der Kom-
munikation zu verschaffen. Kenntnisse Uber Tatsachen, die dem Fernmeldegeheimnis un-
terliegen, darf der Auftragnehmer nur fir die Erbringung der Kommunikationsdienste ver-
wenden. Eine Verwendung dieser Kenntnisse fir andere Zwecke, insbesondere die Wei-
tergabe an andere, ist nur zulassig, soweit das Telekommunikationsgesetz oder eine ande-
re gesetzliche Vorschrift oder eine innerbetriebliche Regelung zur Nutzung elektronischer
Medien und zum Umgang mit personenbezogenen Daten dies vorsehen oder zulassen und
sich dabei ausdricklich auf Telekommunikationsvorgange beziehen.

Diese Verpflichtung gilt neben der Verpflichtung auf die Wahrung der Vertraulichkeit, nach
der dem Auftragnehmer untersagt ist, personenbezogene Daten unbefugt zu erheben, zu
verarbeiten, bekannt zu geben, zuganglich zu machen oder sonst zu nutzen.

Der Auftragnehmer hat elektronisch vorliegende Informationen vor deren Versand an das
GKM bzw. vor deren Verwendung innerhalb des GKM-Netzwerkes vom Auftragnehmer
durch ein anerkannt wirksames und aktuelles Virenschutzprogramm auf mdgliche Schad-
software zu prifen.

§ 8 Einsatz von Rechnersystemen und Komponenten des Auftragnehmers

Die Anbindung von Rechnersystemen und Komponenten des Auftragnehmers an Netze
des GKM ist grundsatzlich untersagt.

Ist im Rahmen der Auftragserbringung die Nutzung und Integration von IT-Equipment des
Auftragnehmers erforderlich, so ist dies vorab Uber den jeweiligen GKM-Koordinatoren /
-Ansprechpartner mit den zustandigen Netzwerkverantwortlichen des GKM abzustimmen.

Ist im Rahmen der Auftragserbringung die Nutzung von Softwareprodukten des Auftrag-
nehmers und / oder seiner Subunternehmer erforderlich, so ist dies ebenfalls vorab tUber
den GKM-Koordinator / -Ansprechpartner mit den zustéandigen Netzwerk- und Systemver-
antwortlichen des GKM abzustimmen.

Kommen Hard- oder Softwarekomponenten des Auftragsnehmers zum Einsatz, so missen
diese Uber einen definierten Patch-Management-Prozess sicherstellen, dass nur lizenzierte
Software zum Einsatz kommt und alle Sicherheits-Patches fiir das Betriebssystem und alle
Anwendungen installiert sind. Ebenso muss das eingesetzte Equipment Uber einen Schutz
vor Schadsoftware (Virenschutz) verfugen.

Zur Gewahrleistung der Betriebssicherheit muss das eingesetzte IT-Equipment allen
elektrischen und mechanischen Standards und dem Stand der Technik entsprechen.
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§ 9 Verbindung zu Systemen und Netzen von Extern

Erfolgt eine Kopplung von Netzen des Auftragnehmers mit Netzen des GKM, insbesondere
auch fir Zwecke der Fernwartung von Systemen, so ist vom Auftragnehmer sicherzustel-
len, dass von deren Netzwerken keine unkontrollierten Zugriffe durch Dritte beziehungswei-
se nicht autorisierte Personen auf das GKM-Netzwerk maoglich sind. Jegliche Erstimple-
mentierungen sowie samtliche Anderungen mit Auswirkung auf die Sicherheit der Anbin-
dung an das GKM-Netzwerk, mussen vorher mit GKM und dessen IT-Abteilung abgestimmt
werden.

GKM Ubernimmt keine Verantwortung fir etwaige Schaden an angrenzenden Systemen
des Auftragnehmers, die auftreten kdnnen, wahrend der Auftragnehmer mit dem GKM-
Netzwerk verbunden ist.

Die Anbindung von IT-Equipment des Auftragnehmers in das GKM-Netzwerk (Remote oder
Vorort) wird grundsatzlich nur tber die von GKM-IT préferierten Technologien gestattet. Vor
der Anbindung hat der Auftragnehmer die praferierten Technologien schriftlich bei GKM-IT
abzufragen und mogliche Ausnahmen hiervon mit GKM-IT abzustimmen.

§ 10 Entwicklung und Integration von Software

Im GKM-Netz und auf allen Geraten des Unternehmens dirfen nur Softwareprodukte ge-
nutzt werden, die rechtmalig lizenziert und durch GKM genehmigt wurden.

Jegliche Installation von Software ist vorab durch GKM zu genehmigen.

Samtliche Schwachstellen und Sicherheitsliicken innerhalb der fir das GKM entwickelten
oder fiur das GKM bereitgestellten Software hat der Auftragnehmer umgehend an GKM-IT
zu melden.

Alle Schwachstellen und Sicherheitslicken sind im Rahmen von Gewahrleistungs- bzw.
Wartungsvereinbarung durch den Auftragnehmer zu schliel3en. Ist der Auftragnehmer nicht
der Entwickler der Software, hat er seine Gewahrleistungsanspriche gegen den Entwickler
/ Hersteller der Software an GKM auf schriftliche Aufforderung abzutreten.

Erbringt der Auftragnehmer Leistungen der Softwareentwicklung und / oder -integration,
sind gegebenenfalls weitere projektspezifische Sicherheitsanforderungen umzusetzen.

§ 11 Betrieb von Systemen- und Anwendungen fur das GKM

Werden IT-Systeme, -Anwendungen und IT-Infrastrukturen vom Auftragnehmer betrieben
und / oder administriert, so sind Mindestanforderungen an den Datenschutz und die Infor-
mationssicherheit zu erfiillen, um als vertrauenswurdig anerkannt zu werden. Hierzu hat der
Auftragnehmer insbesondere

11.1.1. die gesetzlichen Anforderungen einzuhalten,

11.1.2. die allgemeingiiltigen Sicherheitsstandards nach BSI und / oder ISO 27001 zu beachten,
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den Stand der Technik zur sicheren Erhebung, Verarbeitung, Speicherung und Aufbewah-
rung, Weitergabe sowie Léschung / Entsorgung schutzwirdiger Informationen und

die Anforderungen an Kommunikations- und Eskalationsprozesse bezogen auf informati-
onsschutzrelevante Ereignisse zu beachten.

Der Auftragnehmer muss angemessene Vorsichtsmalinahmen treffen, um die Hardware-
Komponenten vor physischen Schaden zu schiitzen und die Verwendung durch unbefugte
Benutzer zu verhindern.

Der Auftragnehmer muss die Sicherheit der Betriebsumgebung gewahrleisten sowie logi-
sche Zugangs- und Zugriffskontrollen implementieren, um eine effektive Trennung von
Subnetzen zu gewahrleisten.

Beinhaltet der Auftrag die Erhebung, Nutzung oder Verarbeitung personenbezogener Da-
ten im Sinne der Datenschutz-Grundverordnung und des Bundesdatenschutzgesetzes,
muss der Auftragnehmer alle aufgrund der Gesetze erforderlichen MalRnahmen (Art. 32
DS-GVO) zum Schutz der Daten treffen.

§ 12 Meldepflicht von sicherheitsrelevanten Ereignissen

Der Auftragnehmer verpflichtet sich, ein dokumentiertes Verfahren zur Meldung und Be-
handlung von sicherheitsrelevanten Ereignissen zu etablieren.

Sicherheitsrelevante Ereignisse mit Bezug oder mdglichem Einfluss auf die Informationssi-
cherheit des GKM sind unverziglich zu melden. Dazu gehoéren z. B. Schadsoftwarebefall,
Diebstahl von Daten, Verlust oder Zerstérung von IT-Equipment.

Sicherheitsrelevante Ereignisse kénnen dabei auch potenzielle Schwachstellen umfassen,
die Einfluss auf die Informationssicherheitsziele (Authentizitat, Integritat, Verfligbarkeit, Ver-
traulichkeit) der materiellen oder immateriellen Werte und Prozesse oder auf eine bei der
GKM operierende Dienstleistung des Auftragnehmers nehmen kdénnen. Auch diese
Schwachstellen hat der Auftragnehmer zu melden.

Die Verfahren miissen die Berichterstattung an GKM, Analyse, Uberwachung und Lésung
der Sicherheitsvorfélle beinhalten.

Der Auftragnehmer verpflichtet sich, die an das GKM gelieferten Produkte / Dienstleistun-
gen kontinuierlich auf vorhandene Schwachstellen zu untersuchen und Informationssicher-
heitsvorfalle unverziglich an GKM zu melden.
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Informationssicherheitsrichtlinie fiir G M

Auftragnehmer der Grosskraftwerk Mannheim AG Grosskraftwerk Mannheim
Stand: 24. Marz 2023

Aktiengesellschaft

13.1

13.2

13.3

13.4

13.5

141

14.2

§ 13 Kontrolle der Einhaltung der Vorgaben

Der Auftragnehmer sorgt innerhalb seines Unternehmens und der von ihm eingesetzten
Subunternehmen fur die Beachtung und Einhaltung der Anforderungen und Regelungen
dieser Richtlinie.

Der Auftragnehmer verpflichtet sich, GKM unverziiglich dartber zu informieren, wenn die in
dieser Richtlinie festgelegten Anforderungen und Regelungen nicht eingehalten werden
konnen.

Der Auftragnehmer verpflichtet sich, Informationen seiner Sicherheitsorganisation auf An-
frage offenzulegen, damit das GKM eine Moglichkeit zur Bewertung der Reife der Sicher-
heitsorganisation wahrnehmen kann.

Der Auftragnehmer verpflichtet sich, zur Herausgabe jeglicher auftragsbezogener Doku-
mentation zur Kontrolle dieser Anforderungen.

GKM ist berechtigt, eine regelmaRige Uberprifung der Einhaltung der Informationssicher-
heitsvorgaben im erforderlichen Umfang durchzufiihren. Das Audit-Recht schlief3t das
Recht ein, jede Einrichtung, die Informationen des GKM verarbeitet, zu besichtigen und gilt
ebenfalls fur Unterauftragnehmer. Diese hat der Auftragnehmer vertraglich auf das Audit-
Recht des GKM zu verpflichten. Die Prifung findet in Absprache mit dem Auftragnehmer
statt und wird mit einer angemessenen Vorankindigungsfrist angemeldet. Aufwande hierfur
sind nicht gesondert zu verglten, sofern keine anderweitigen vertraglichen Vereinbarungen
getroffen wurden.

§ 14 Ausnahmen

Ausnahmeregelungen zu einzelnen Punkten dieses Dokumentes sind in Einzelfallen mog-
lich, dann aber mit dem GKM-Informationssicherheitsbeauftragten abzustimmen und ver-
traglich festzuhalten.

Sollten diese Sicherheitsrichtlinien nicht eingehalten werden, behalt sich GKM das Recht
vor, den Zugriff des Auftragnehmers auf das GKM-Netzwerk sowie bestehende Anbindun-
gen an das GKM-Netzwerk ohne vorherige Anklindigung ganz oder teilweise zu sperren.
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Informationssicherheitsrichtlinie fiir G M

Auftragnehmer der Grosskraftwerk Mannheim AG Grosskraftwerk Mannheim
. Aktiengesellschaft
Stand: 24. Marz 2023

§ 15 Geltungsdauer

15.1 Diese Informationssicherheitsrichtlinie tritt mit ihrer Einbeziehung in den Auftrag in Kraft und
gilt bis 3 Jahre nach Beendigung des Auftrages.

15.2 In Fallen nachvertraglich unangemessener beruflicher oder wirtschaftlicher Behinderung
des Auftragnehmers kann GKM einseitig auf die nachvertragliche Fortgeltung dieser Ver-
einbarung ganz oder teilweise verzichten oder dem Auftragnehmer auf entsprechenden An-
trag hin von den Verpflichtungen dieser Vereinbarung ganz oder teilweise freistellen.

§ 16 Gerichtsstand

16.1  AusschlieBlicher Gerichtsstand fir alle sich aus oder im Zusammenhang mit dieser Richtli-
nie ergebenden Streitigkeiten ist Mannheim.
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